Modul de e-learning

Aceasta este o sinteza rapidd si utila a celor mai relevante informatii din curs.

1

Obiective de ?nvégare

La finalul acestui curs, veti fi Tnvatat despre:
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principiile de baza ale utilizdrii sistemului UUM&DS;

functionalitatile generale ale sistemului UUM&DS;

beneficiile utilizarii acestui sistem pentru accesul unic la toate sistemele vamale ale UE;
sarcinile si procesele de gestionare a contului, de autentificare si de delegare din cadrul
sistemului UUM&DS pentru operatorii economici.

Despre UUM&DS

2.1 Ce este UUM&DS?

Noul sistem de gestionare uniforma a utilizatorilor si de semndtura digitald (UUM&DS) la nivelul UE
le oferd operatorilor economici un punct unic de acces prin care acestia se pot autentifica pentru a
accesa sistemul european unificat de informatii vamale (SIE), inclusiv sisteme informatice cum ar fi
CVU - decizii vamale, EOS-AEO, COPIS, CVU - utilizarea si deciziile ITO, Portalul vamal al UE pentru
comercianti, inclusiv serviciile centrale pentru transmiterea electronica a declaratiilor.

Sistemul le permite operatorilor economici sa fie reprezentati de reprezentanti vamali sau de
angajatii lor si sprijind utilizarea semnaturilor electronice.

2.2 Beneficiile UUM&DS

Ofera o interfatd vamala unificatd si evita implementarea redundantd a serviciilor cu
functionalitate comuna;

la Tn considerare cerintele fiecdrui stat membru;

Ofera functionalitatile necesare intr-un mod securizat.
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3 Gestionarea contului de operator economic

3.1 Inregistrarea contului de operator economic

Atunci cand este publicat modelul de cerere de utilizare a portalurilor pentru operatorii economici
din UE, operatorul economic se Tnregistreaza Tn sistemul de gestionare a identitatilor si a accesului
din statul membru (MS IAM), adicd sistemul informatic local pentru domeniul vamal, specific
fiecarui stat membru. Sistemele MS |AM ofera servicii de autentificare si autorizare, punand la
dispozitia serviciilor centrale (prin UUM&DS) atribute (seturi de roluri), ofera acces la sistemele
informatice vamale de la nivel national si permit accesarea sistemelor europene centrale de
informatii vamale.

Operatorul economic va contacta biroul national de asistentd si va urma procesul specific al statului
membru pentru a se Tnregistra Tn MS |AM.

Retineti ca se recomanda sd va adresati autoritdtilor locale sau biroului national de asistenta pentru
a vedea care sunt tipurile de delegdri acceptate (delegare centrald - tdrile de tipul D sau delegare
locala - tdrile de tipul A/B/C). Datele de contact ale birourilor nationale de asistenta pentru UUM&DS
pot fi gasite aici.

3.2 Gestionarea contului de operator economic

In calitate de operator economic, puteti opera modificari in contul dvs.

. trimiteti o solicitare de modificare autoritdtii dvs. nationale, care se va ocupa de aceasta si
va va informa;

. dezactivati-l:
sau Tl puteti dezactiva;
trimiteti o solicitare de dezactivare sau de Tnchidere a contului;

. Solicitarea poate fi trimisa si de catre agentul vamal sau auditul intern Tn cazul Tn care
contul este inactiv sau daca exista o problema de securitate;

. Autoritatea nationald va valida solicitarea si veti fi instiintat n legdtura cu solutionarea
acesteia.

4 Autentificarea

4.1 Despre autentificare

Tnainte de a folosi oricare dintre aplicatiile asigurate de UUM&DS, actorii (operator economic,
reprezentant vamal sau angajat al operatorului economic ori al reprezentantului vamal) trebuie sa
se autentifice. Atunci cand utilizatorii solicita accesul la o aplicatie specifica vizitand pagina
principala aferentd, acestia sunt redirectionati catre pagina Provenienta dumneavoastra (Where Are
You From? - WAYF).
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https://ec.europa.eu/taxation_customs/system/files/2020-07/contact_information_of_national_service_desk_nsd_for_euctp.pdf

Dupa transmiterea formularului, solicitarea de autentificare este creatd si validata de UUM&DS,
continand:

domeniul;

. lista atributelor care trebuie furnizate (cum ar fi tipul de actor, locul) si, pentru fiecare, un
marcaj care indicd dacd este obligatoriu sau facultativ, Tn functie de tipul de tara. De exemply,
numarul EORI sau TVA este necesar pentru tarile de tipul D.

e Pentru tarile de tipul A/B/C (delegare locald)

- Utilizatorul este redirectionat catre pagina MS IAM (sistemul de gestionare a identitatilor si
a accesului din statul membru), unde identitatea sa este confirmatd (este autentificat) si
primeste atributele care 7i vor permite sd acceseze aplicatiile centrale (este autorizat).

- Daca utilizatorul este autorizat sa acceseze aplicatia specifica, acesta este redirectionat
catre pagina aplicatiei.

e Pentru tarile de tipul D (delegare centrala)

- Procesul este similar, singura diferenta fiind cd autentificarea si autorizarea au loc la nivel
central.

- Serviciul central de autentificare TAXUD CAS redirectioneaza utilizatorul cdtre sistemul
UUM&DS, care verificda daca acesta indeplineste conditia de a accesa serviciul si il
redirectioneaza catre pagina aplicatiei.

4.2 Autentificarea fara delegare

Where Are You From? - WAYF (Provenienta dumneavoastra) pentru:

Operatorii economici din statele
membre de tipul A/B/C

Tarile de tipul D
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4.3 Autentificarea cu delegare

Autentificarea cu delegare pentru:

Statele membre de tipul A/B/C - Statele membre de tipul A/B/C -
angajat de nivelul intai reprezentant vamal de nivelul intai

Delegarea de nivelul Tntai: un reprezentant vamal sau un angajat al operatorului economic poate
reprezenta operatorul Tn Tndeplinirea unor sarcini specifice.

Delegatul bifeaza caseta care specifica cd doreste sa actioneze n numele unei persoane fizice sau
juridice si indica tipul de actor (operator economic, reprezentant sau angajat), tipul de ID si ID-ul, fie
ca este vorba de o delegare centrald sau de una locala.

Dupa transmitere, delegatul 7si va folosi datele de autentificare (in functie de statul membru).

Autentificarea cu delegare pentru:

Statele membre de tipul A/B/C - Persoana Statele membre de tipul D - Where Are You From?
mandatata de nivelul al doilea care - WAYF - Provenienta dvs. (tipul D) - reprezentant
reprezinta un operator economic vamal care reprezinta un operator economic
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Delegarea de nivelul al doilea: un angajat al unui reprezentant vamal poate actiona Th numele unui
operator economic. Reprezentantul vamal poate mandata unul dintre angajatii sdi sa actioneze n
numele operatorului economic.

O persoana mandatatd va bifa caseta care specificd ca detine un mandat si va furniza informatii
suplimentare, cum ar fi ID-ul delegatului. Va bifa si caseta prin care isi exprima consimtamantul
legal.

4.4 Tabloul de bord al UUM&DS

Dupd ce procesul de autentificare si autorizare este finalizat, utilizatorul este directionat cdtre
aplicatia de administrare a UUM&DS, care deschide Tabloul de bord. Tabloul de bord afiseaza trei
sectiuni: Notificarile mele, Sarcinile mele, Delegarile mele.

5 Iinregistrarea certificatului

5.1 Despre certificatele digitale

Un certificat digital este un mijloc de autentificare electronica care leaga identitatea titularului
certificatului de o pereche de chei de criptare electronica (una publica si una privatd), care sunt
folosite pentru a cripta si a semna comunicatiile online intre un browser si un site web.

Certificatul digital confirma cd o persoana este cine pretinde a fi si ofera mijloacele de a decripta
mesajul.

0 semnadturd digitala este un mod criptografic de criptare a unui document folosind o cheie privata
si decriptare a lui folosind o cheie publicd. Certificatele calificate pentru semnaturile sau sigiliile
electronice si servicile de marci temporale calificate sunt enumerate in lista furnizorilor de
incredere din toate statele membre ale Uniunii Europene si ale Spatiului Economic European.
https://webgate.ec.europa.eu/tl-browser.

Operatorii economici trebuie sa Tnregistreze certificatele calificate Tn sistemul UUM & DS pentru a le
folosi.

5.2 Procesul de inregistrare a certificatului digital

Nedetindtor al cheii:

1) se introduc detaliile certificatului;
2) seincarcg;
3) se semneaza cand este sigilat.

Detindtor al cheii:

1) se introduc detaliile certificatului;
2) se descarca PDF-ul de Tnregistrare;
3

N

se semneaza folosind un ID digital;

)
)
) se da clic Tn caseta Titular si se alege un ID digital;
)
) se salveaza fisierul PDF semnat si se Tncarca;

i
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6) Statutul validitatii certificatului devine Tn asteptarea semndrii. Aceasta inseamna ca a fost
trimis pentru a fi sigilat de catre serviciul de sigilare al UE.

7) atunci cand certificatul este activat, sunt afisate detaliile acestuia;

8) poate fi revocat.

5.3 Ce probleme pot aparea atunci cand cineva vrea sa isi inregistreze
certificatul?

1) Daca certificatul nu este de Tncredere sau nu este valabil, puteti obtine unul de la
autoritatea vamala folosind instrumentul de explorare a listei cu furnizorii de servicii de
incredere.

2) Trebuie sa semnati documentul PDF cu acelasi certificat folosit si Tn procesul de
inregistrare.

3) Dacad documentul PDF de Tnregistrare a fost modificat sau nu corespunde documentului PDF
initial, trebuie sa folositi documentul PDF initial pe care l-ati descarcat pentru semnare, fara
modificdri.

4) Daca UUM&NDS detecteazd ca certificatul este deja inregistrat, trebuie sd folositi alt
certificat.

5.4 Despre delegari

O delegare poate fi directd, indirecta sau prin mandat. Delegatorul este persoana fizica sau juridica
care detine autorizdrile. Delegatul este persoana fizicd sau juridica careia i se atribuie
autorizarea/autorizdrile de cdtre delegator. Mandatarul este persoana fizicd cdreia i se atribuie
autorizarea/autorizdrile de catre delegat.

Delegarea de nivelul fntai: delegatorul (operatorul economic) Tmputerniceste delegatul
(reprezentantul vamal sau angajatul operatorului economic) sa actioneze Tn numele sdu.

Delegarea de nivelul al doilea: delegatul (reprezentatul vamal al operatorului economic) deleaga
mai departe autorizdrile care i-au fost delegate unei alte persoane denumite mandatar (adica
angajatului reprezentantului vamal).

UUM&DS nu accepta o delegare fdara o perioada de valabilitate explicitd. Perioada maxima este de
un an si nu poate fi prelungita.

5.5 Procesul de delegare
Delegatorul (operatorul economic) creeaza o delegare;

Delegatul o verifica si o poate accepta sau respinge, poate solicita o modificare si poate respinge
sau accepta modificarea. Ambii o pot revoca.

Delegatul poate delega mai departe autorizarea unei persoane mandatate. Mandatarul o poate
accepta, respinge sau poate solicita o modificare.
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5.6 Ce probleme pot aparea atunci cand operatorul economic si
reprezentantul sau vamal vor sa creeze delegarea?

1) Daca autentificarea esueazd din cauza unor date de autentificare nevalide, trebuie sd
contactati biroul national de asistentd, care este punctul unic de contact.

2) Daca autorizarea esueaza deoarece seturile de roluri nu existd sau nu corespund (drepturile
aferente aplicatiei) sau in cazul in care delegarea pentru reprezentantul vamal sau angajat
nu este valabild ori a expirat, trebuie sa verificati detaliile delegarii sau sa contactati echipa
de asistentd TAXUD support@ltsmtaxud.europa.eu.

3) Dupd mai mult de 5 minute de inactivitate in pagina Provenienta dumneavoastra (Where
Are You From? - WAYF), nu va mai puteti autentifica in sistem. Trebuie sa inchideti
browserul si sa reincercati o noua sesiune.

6 Gestionarea notificarilor

Notificdrile din sistem pot tine actorul informat cu privire la evenimente specifice, cum ar fi
delegarile solicitate, delegarile aprobate, delegarile respinse etc.

Notificdrile pot fi gestionate dand clic pe roata dintata din sectiunea Notificdrile mele a tabloului de
bord. Va puteti abona sau dezabona de la notificdri.

A se retine cd aceasta este o sintezd rapidd si utild a celor mai relevante informatii din curs.
Numai legislatia Uniunii Europene publicatd in Jurnalul Oficial al Uniunii Europene este consideratd autenticd.
Comisia nu fsi asumd nicio responsabilitate sau rdspundere cu privire la instruirea oferitd.
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