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Dit is een snel en handig overzicht van de meest relevante cursusinformatie.

1 Leerdoelen

Aan het einde van deze cursus weet u meer over het volgende:

- de basisprincipes van het gebruik van het UUM&DS-systeem;

- de algemene functionaliteiten van het UUM&DS-systeem;

- de voordelen van het gebruik van dit systeem voor de enige toegang tot alle EU
Douanesystemen;

- het accountbeheer van de marktdeelnemer, authenticatie- en delegatieprocessen en taken
binnen het UUM&DS-systeem.

2 Over UUM&DS

2.1 Watis UUM&DS

Het nieuwe EU-brede UUM&DS, "Uniform User Management & Digital Signature'-systeem, biedt
marktdeelnemers het enige toegangspunt voor authenticatie voor toegang tot het uniforme
Europese informatiesysteem voor de douane (EIS), inclusief IT-systemen zoals het
Douanebeschikkingen DWU, EQOS-AEO, COPIS, DWU BTI-gebruik en -beschikking, COPIS, EU
Douaneportaal voor handelaren, inclusief de centrale dienst voor het elektronisch indienen van
aangiften.

Door dit  systeem kunnen marktdeelnemers worden vertegenwoordigd door
douanevertegenwoordigers of werknemers en wordt het gebruik van elektronische handtekeningen
ondersteund.

2.2 Voordelen van UUM&DS
- Biedt een uniforme douane-interface en voorkomt overbodige diensten van algemene
functionaliteiten;
- Houdt rekening met de vereisten van alle lidstaten;
- Levert de benodigde functionaliteiten op een veilige manier.

UUMA&DS: Uw paspoort tot EU-applicaties - Leerpunten van de cursus

pl



3 EO-accountbeheer

3.1 Accountregistratie marktdeelnemer

Wanneer het applicatiesjabloon voor het gebruik van EU-portalen voor marktdeelnemers wordt
gepubliceerd, registreert de marktdeelnemer zich in het lokale IT-systeem van de douane, het
identiteits- en toegangsbeheersysteem van de lidstaat (MS IAM), specifiek voor elke lidstaat. Het
MS |AM biedt authenticatie- en vergunningsdiensten door attributen (bedrijfsprofielen) te leveren
aan centrale diensten via UUM&DS, toegang te bieden tot landelijke douane IT-systemen en
toegang tot het centrale Customs EIS mogelijk te maken.

De marktdeelnemer neemt contact op met de landelijke servicedesk om zich, specifiek voor het
proces per lidstaat, te registeren in MS |AM.

Het wordt aanbevolen om uw overheid of de landelijke servicedesk te vragen wat de ondersteunde
soorten delegaties zijn (centraal (landen D) of lokaal (landen A/B/C). De contactgegevens van de
landelijke servicedesks voor UUM&DS zijn hier terug te vinden.

3.2 Accountbeheer voor marktdeelnemers
Als marktdeelnemer kunt u wijzigingen aanbrengen in uw account

een wijzigingsverzoek versturen naar uw landelijke overheid, die het verzoek zal behandelen
en u informeren,

het account deactiveren:
of u kunt het account deactiveren:
de deactivering of beéindiging van het accountverzoek versturen,

Het verzoek kan tevens worden verzonden door de douanebeambte of interne
accountantscontrole in geval van inactiviteit van het account of een beveiligingsprobleem.

De landelijke overheid zal het verzoek valideren en u wordt geinformeerd over de afronding
van het verzoek.

4 Authenticatie

4.1 Over authenticatie

Véor het gebruik van de door UUM&DS beveiligde applicaties moeten de marktdeelnemer, de
douanevertegenwoordiger of werknemer van de marktdeelnemer of douanevertegenwoordigers
zichzelf authenticeren. Wanneer gebruikers toegang aanvragen tot een specifieke applicatie door de
hoofdpagina daarvan te bezoeken, worden zij doorgestuurd naar de pagina WAYF (Where Are You
From?).
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Nadat het formulier is ingediend, wordt het authenticatieverzoek aangemaakt en gevalideerd door
het UUM&DS, inclusief:

het domein;

de te verstrekken lijst van attributen (zoals het soort gebruiker, locatie) en voor elk daarvan
een vlag die aangeeft of het verplicht of facultatief is, afhankelijk van het soort land. Bijvoorbeeld
EORI of btw is noodzakelijk voor een land van het D-soort.

e Voor A/B/C-landen (lokaal)

- De gebruiker wordt doorgeleid naar de MS IAM-pagina waar zijn of haar identiteit wordt
bevestigd (geauthenticeerd) en hij of zij de attributen ontvangt waarmee toegang tot de
centrale applicaties (geautoriseerd) kan worden verkregen.

- Wanneer de gebruiker is geautoriseerd voor toegang tot de specifieke applicatie, wordt hij
of zij doorgeleid naar de Applicatiepagina.

e Voor D-landen (centraal)

- Het proces is vergelijkbaar en het enige verschil is dat de authenticatie en vergunning
centraal plaatsvindt.

- De centrale authenticatiediensten, TAXUD CAS, leiden hem/haar door naar het UUM&DS-
systeem dat verifieert of de gebruiker voldoet aan de voorwaarden om toegang te krijgen
tot de dienst en leidt hem of haar vervolgens door naar de Applicatiepagina.

4.2 Authenticatie zonder delegatie

WAYF voor:

EO van het lidstaat-soort A/B/C Landen van D-soort

Verzenden

Verzenden
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4.3 Authenticatie met delegatie

Authenticatie met delegatie voor:

Lidstaat-soorrt A/B/C - Werknemer Lidstaat-soort A/B/C -
. Douanevertegenwoordiger van het
van het eerste niveau eerste niveau

Verzenden

Delegatie van het eerste niveau: een douanevertegenwoordiger of een werknemer van een
marktdeelnemer kan een marktdeelnemer vertegenwoordigen voor een aantal specifieke taken.

De gedelegeerde vinkt het vakje aan om aan te geven dat hij of zij wil handelen namens een
natuurlijke persoon of rechtspersoon, geeft het soort gebruiker aan (EO, vertegenwoordiger of
werknemer), het soort ID en de ID, hetzij voor een centrale of een lokale delegatie.

Na het indienen zal de gedelegeerde zijn/haar inloggegevens gebruiken (afhankelijk van de lidstaat).

Authenticatie met delegatie voor:

Lidstaat-soort A/B/C - Gemachtigde Lidstaat-soort D - WAYF (type D) -

op het tweede niveau die een EO
R vertegenwoordigt CR di_e een EO vertegenwoordigt

Verzenden
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Delegatie van het tweede niveau: een werknemer van een douanevertegenwoordiger (CR) kan
handelen namens een marktdeelnemer (EO). De douanevertegenwoordiger kan een van zijn/haar
werknemers mandateren om namens de marktdeelnemer op te treden.

Een gemachtigde zal het vakje aanvinken om aan te geven dat hij/zij een machtiging heeft en
aanvullende informatie verstrekken, zoals de ID van de gedelegeerde. De gemachtigde vinkt tevens
de wettelijke disclaimer aan.

4.4 Dashboard van UUM&DS

Wanneer het authenticatie- en vergunningsproces is voltooid, wordt de gebruiker doorgeleid naar de
administratieve applicatie van UUM&DS, waarmee het Dashboard wordt geopend. Het Dashboard
toont drie velden: Mijn meldingen, Mijn taken en Mijn delegaties.

5 Certificaatregistratie

5.1 Over digitale certificaten

Digitale certificaten zijn de elektronische inloggegevens die de identiteit van de certificaathouder
binden aan een paar elektronische encryptiesleutels, één openbare en één privé, die worden gebruikt
om online communicatie tussen een browser en een website te versleutelen en te ondertekenen.

Het digitale certificaat bevestigt dat een persoon is wie hij/zij zegt te zijn en levert de middelen om
het bericht te ontsleutelen.

Een digitale handtekening is een cryptografische methode die een privésleutel gebruikt om te
versleutelen en een openbare sleutel om te ontsleutelen. Gekwalificeerde certificaten voor
elektronische handtekeningen of stempels en gekwalificeerde diensten voor tijdstempels worden
vermeld in een vertrouwde lijst in alle lidstaten van de Europese Unie en de Europese Economische
Ruimte. https://webgate.ec.europa.eu/tl-browser.

Marktdeelnemers moeten gekwalificeerde certificaten registreren in het UUM&DS-systeem om deze
te kunnen gebruiken.

5.2 Hetregistratieproces voor digitale certificaten

Niet de houder van de sleutel:

1) Voer de details van het certificaat in;
2) Uploaden;
3) Ondertekenen wanneer verzegeld.

Houder van de sleutel:

=

) Voer de details van het certificaat in;

) Download de registratie-pdf;

) Klik op het vakje Eigenaar en kies een digitale ID;
)

)

A W N

Ondertekenen met een digitale ID;
Sla het ondertekende pdf-bestand op en upload het bestand;

i

UUMA&DS: Uw paspoort tot EU-applicaties - Leerpunten van de cursus

p5


https://webgate.ec.europa.eu/tl-browser

6) De valideringsstatus van het certificaat wordt "wacht op ondertekening". Het moet worden
verstuurd ter verzegeling door de verzegelingsdienst van de EU;

7) Als het certificaat is geactiveerd, worden de details weergegeven;

8) Het certificaat kan worden ingetrokken.

5.3 Wat kan er misgaan wanneer iemand zijn of haar certificaat gaat
registreren?

1) Als het certificaat niet vertrouwd of niet geldig is, kunt u dit verkrijgen via het formulier van
de douaneautoriteiten, de Vertrouwde lijst-browser.

2) U moet de pdf ondertekenen met hetzelfde certificaat dat tijdens het registratieproces is
gebruikt.

3) Als de registratie-pdf is gewijzigd of niet overeenkomt met het origineel, moet u de originele
pdf gebruiken die u heeft gedownload om zonder wijzigingen te kunnen ondertekenen.

4) Wanneer UUM&DS ontdekt dat het certificaat al is geregistreerd, moet u een ander
certificaat gebruiken.

5.4 Over delegaties

Een delegatie kan direct, indirect of een machtiging zijn. De delegerende is de natuurlijke persoon of
rechtspersoon die de vergunningen bezit. De gedelegeerde is de natuurlijke persoon of
rechtspersoon aan wie de vergunning wordt toegewezen door de delegerende. De gemachtigde is de
natuurlijke persoon die de vergunning krijgt toegewezen door de gedelegeerde.

Delegatie van het eerste niveau: de delegerende (marktdeelnemer) benoemt de gedelegeerde
(douanevertegenwoordiger of werknemer van een marktdeelnemer) om namens hem of haar te
handelen.

Delegatie van het tweede niveau: de gedelegeerde (douanevertegenwoordiger van de
marktdeelnemer) wijst de gedelegeerde vergunningen verder toe aan een ander persoon, de
gemachtigde genoemd (zoals een werknemer van de douanevertegenwoordiger).

UUM&DS aanvaardt geen delegatie zonder expliciete geldigheidsperiode. De maximumperiode is
één jaar en deze kan niet worden verlengd.

5.5 Het delegatieproces
De delegerende (marktdeelnemer) maakt een delegatie aan.

De gedelegeerde controleert het verzoek en kan dit aanvaarden, afwijzen, en verzoeken om
wijziging, en de wijziging afwijzen of aanvaarden. Beiden kunnen de delegatie intrekken.

De gedelegeerde kan dit verder delegeren aan een gemachtigde. De gemachtigde kan de delegatie
aanvaarden, afwijzen of verzoeken om wijziging.
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machtigenproces van start zijn gegaan! Het aanmaken van een machtiging van
het tweede niveau
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5.6 Wat kan er misgaan wanneer een marktdeelnemer en de
douanevertegenwoordiger de delegatie gaan aanmaken?

1) Wanneer de authenticatie mislukt vanwege ongeldige inloggegevens moet u contact
opnemen met het enige contactpunt, namelijk uw landelijke servicedesk.

2) Wanneer de vergunning mislukt vanwege ontbrekende of niet overeenkomende
bedrijfsprofielen (applicatierechten), of vanwege niet geldige of verlopen delegaties voor
douanevertegenwoordigers of werknemers, moet u uw delegatiedetails controleren of
contact opnemen met het TAXUD-ondersteuningsteam: support®Iltsmtaxud.europa.eu.

3) Door meer dan 5 minuten inactiviteit op de WAYF-pagina kunt u niet meer inloggen in het
systeem. U moet de browser afsluiten en een nieuwe sessie proberen.

6 Meldingenbeheer

De meldingen vanuit het systeem kunnen de gebruiker op de hoogte houden van specifieke
gebeurtenissen, zoals Delegatie aangevraagd, Delegaties goedgekeurd, Delegatie afgewezen, enz.

De meldingen kunnen worden beheerd door te klikken op het tandwiel in het paneel "Mijn
meldingen" op het Dashboard. U kunt zich aanmelden en afmelden voor meldingen.

Nogmaals, dit is een snel en handig overzicht van de meest relevante -cursusinformatie.
Alleen de wetgeving van de Europese Unie die in het Publicatieblad van de Europese Unie is bekendgemaakt,
is rechtsgeldig. De Commissie aanvaardt geen enkele verantwoordelijkheid of aansprakelijkheid met
betrekking tot de cursus.
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