Modut e-learningowy

Oto krétkie i praktyczne podsumowanie najwazniejszych informacji z kursu.
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Cele edukacyjne

Po zakonczeniu tego kursu bedziesz mie¢ wiedze o:

2

podstawowych zasadach korzystania z systemu UUM&DS;

ogolnych funkcjonalnosciach systemu UUM&DS;

zaletach korzystania z pojedynczego dostepu do wszystkich unijnych systemoéw celnych;
zarzadzaniu kontem przedsiebiorcy, procesach uwierzytelniania i delegowania w systemie
UUM&DS.

Na temat UUM&DS

2.1 Czym jest UUM&DS

Nowy paneuropejski System Jednolitego Zarzadzania Uzytkownikami i Podpisem Cyfrowym
zapewnia przedsiebiorcom pojedynczy punkt dostepu, ktéry umozliwia uwierzytelnienie w celu
uzyskania dostepu do jednolitego europejskiego systemu informacji celnej (EIS), w tym systemow IT,
takich jak Decyzje celne UKC, EOS-AEQ, COPIS, Stosowanie WIT i decyzje WIT UKC, COPIS, Unijny
portal celny dla przedsiebiorcéw, w tym do ustug centralnych w celu elektronicznego sktadania
zgtoszen.

System daje przedsiebiorcom mozliwos¢ bycia reprezentowanym przez przedstawicieli celnych lub
ich pracownikéw oraz obstuguje podpisy elektroniczne.

2.2 Zalety UUM&DS

Zapewnia jednolity interfejs celny; pozwala unikng¢ zbednego wdrazania ustug o wspélnych
funkcjonalnosciach;

Uwzglednia wymagania poszczegolnych panstw cztonkowskich;

Zapewnia niezbedne funkcjonalnosci w bezpieczny sposab.
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3 Zarzadzanie kontem przedsiebiorcy

3.1 Rejestracja konta przedsiebiorcy

Gdy szablon aplikacji do korzystania z EU Economic Operator Portals zostanie opublikowany,
przedsiebiorca rejestruje sie w krajowym systemie zarzadzania uprawnieniami i tozsamoscig
uzytkownikow (MS IAM), lokalnym informatycznym systemie celnym specyficznym dla kazdego
panstwa cztonkowskiego. MS IAM zapewnia ustugi uwierzytelniania uzytkownikéw i wydawania
im upowaznien, udostepniajac atrybuty (profile dziatalnosci) w ustugach centralnych za
posrednictwem UUM&DS, zapewnia dostep do krajowych informatycznych systeméw IT stuzb
celnych i umozliwia dostep do centralnego systemu informacji celnej EIS.

Przedsiebiorca powinien skontaktowac sie z krajowym dziatem wsparcia technicznego, aby przejsc¢
procedure wtasciwg dla danego panstwa cztonkowskiego w celu zarejestrowania sie w MS 1AM,

Aby dowiedzie¢ sie, jakie rodzaje delegacji sg obstugiwane (centralne (kraje D) lub lokalne (kraje
A/B/C), nalezy zwroci¢ sie do organdw lokalnych lub krajowego dziatu wsparcia technicznego. Dane
kontaktowe krajowych dziatéw wsparcia technicznego UUM&DS mozna znalez¢ tutaj.

3.2 Zarzadzanie kontem przedsiebiorcy
Jako przedsiebiorca mozesz wprowadza¢ na swoim koncie zmiany
wyslij wniosek o zmiane do organdw krajowych, ktére sie nim zajma i poinformujg Cie;
dezaktywuj konto:
lub mozesz je dezaktywowac:
wyslij wniosek o dezaktywacje lub likwidacje konta;

Whniosek moze takze wysta¢ funkcjonariusz celny lub dziat audytu wewnetrznego w
przypadku braku aktywnosci na koncie lub problemu z bezpieczenstwem;

Organ krajowy zatwierdzi wniosek i poinformuje uzytkownika o jego rozpatrzeniu.

4 Uwierzytelnianie

4.1 Na temat uwierzytelniania

Przed uzyciem jakiejkolwiek aplikacji zabezpieczanej przez UUM&DS, przedsiebiorca, przedstawiciel
celny lub pracownik przedsiebiorcy albo przedstawiciela celnego powinien uwierzytelni¢ sie. Kiedy
uzytkownicy chca uzyska¢ dostep do okreslonej aplikacji wchodzac na jej strone gtdéwna, zostajg
przekierowani na strone Skad jestes? (WAYF).

Po ztozeniu formularza, utworzony i zatwierdzony przez UUM&DS wniosek o uwierzytelnienie
okresla:
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domene;

wykaz atrybutéw do podania (takich jak rodzaj uzytkownika, miejsce) wraz z flaga przy
kazdym z nich, ktéra informuje, czy jest obowiazkowy, czy opcjonalny, w zaleznosci od typu kraju.
Na przyktad EORI lub VAT sg niezbedne w przypadku kraju typu D.

e Kraje typu A/B/C (lokalne)

- Uzytkownik zostaje przekierowany na strone MS IAM, gdzie jego tozsamos¢ zostanie
potwierdzona (uwierzytelniona) i otrzyma atrybuty umozliwiajace dostep do aplikacji
centralnych (upowazniony).

- Jezeli uzytkownik jest upowazniony i moze uzyska¢ dostep do okreslonej aplikacji, zostaje
przekierowany na strone aplikacji.

e Kraje typu D (centralne)

- Procedura jest podobna, a jedyna réznica polega na tym, ze uwierzytelnianie i udzielanie
upowaznienia jest scentralizowane.

- Centralne ustugi uwierzytelniania TAXUD CAS przekierowujg uzytkownika do systemu
UUM&DS, ktéry sprawdza, czy uzytkownik spetnia warunek dostepu do ustugi i
przekierowuje go na strone aplikacji.

4.2 Uwierzytelnianie bez delegacji

WAVYF dla:

Przedsiebiorcy z panstwa cztonkowskiego

typu A/B/C Kraje typy D
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4.3 Uwierzytelnianie na podstawie delegacji

Uwierzytelnienie z delegacjg dla:

Panstwo cztonkowskie typu A/B/C - Panstwo cztonkowskie typu A/B/C -
Pierwszy poziom pracownik Pierwszy poziom przedstawiciel celny

Pierwszy poziom delegacji: Przedstawiciel celny lub pracownik przedsiebiorcy moze reprezentowac
przedsiebiorce przy wykonywaniu niektorych specyficznych zadan.

Delegowany zaznacza pole informujace, ze zamierza dziata¢ w mieniu osoby fizycznej lub prawnej,
okresla rodzaj uzytkownika (przedsiebiorca, przedstawiciel lub pracownik), rodzaj ID oraz ID,
zaréwno w przypadku delegacji centralnej, jak i lokalnej.

Po przekazaniu informacji delegowany uzyje swoich danych uwierzytelniajacych (wtasciwych dla
danego panstwa cztonkowskiego).

Uwierzytelnienie z delegacjg dla:

Paristwo cztonkowskie typu A/B/C - Drugi poziom Panstwo cztonkowskie typu D - WAYF (typ D)

petnomocnik reprezentujgcy przedsiebiorce ) przedstaw’i)crizeeldc;anb)ggscpqrezentujqcy
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Drugi poziom delegacji: Pracownik urzedu celnego moze dziata¢ w imieniu przedsiebiorcy.
Przedstawiciel celny moze udzieli¢ petnomocnictwa jednemu z pracownikéw urzedu celnego do
dziatania w imieniu przedsiebiorcy.

Petnomocnik zaznaczy pole informujace, ze posiada petnomocnictwo, i poda dodatkowe informacje,
takie jak ID delegowanego. Zaznaczy takze zastrzezenie prawne.

4.4 Pulpit UUM&DS

Po zakonczeniu procedury uwierzytelniania i autoryzacji, uzytkownik zostaje przekierowany do
aplikacji administracyjnej UUM&DS, ktéra otwiera pulpit. Pulpit sktada sie z trzech pol: Moje
powiadomienia, Moje zadania, Moje delegacje.

5 Rejestracja certyfikatu

5.1 Na temat certyfikatow elektronicznych

Certyfikat elektroniczny to elektroniczne dane uwierzytelniajgce wigzace tozsamos¢ wiasciciela
certyfikatu z parg elektronicznych kluczy szyfrowania (jednym publicznym i jednym prywatnym),
ktére stuzg do szyfrowania i podpisywania potgczen online przegladarki z witryng internetowa.
Certyfikat elektroniczny stuzy do sprawdzenia, czy osoba jest ta, za ktdérg sie podaje oraz dostarcza
narzedzi do rozszyfrowania komunikatu.

Podpis cyfrowy wykorzystuje technike kryptograficzng do szyfrowania za pomoca klucza
prywatnego i rozszyfrowywania za pomocg klucza prywatnego. Certyfikaty kwalifikowane dla
podpiséw lub pieczeci elektronicznych i kwalifikowane ustugi znakowania czasem sg ujete na listach
zaufanych we wszystkich panstwach cztonkowskich Unii Europejskiej i Europejskiego Obszaru
Gospodarczego. https://webgate.ec.europa.eu/tl-browser.

Przedsiebiorcy muszg zarejestrowac certyfikaty kwalifikowane w systemie UUM&DS, aby moc z nich
korzystac.

5.2 Procedura rejestracji certyfikatu elektronicznego

Nie jest posiadaczem klucza:

1) Wpisz szczegdtowe dane certyfikatu;
2) Zatadu;;
3) Podpisz przy opieczetowywaniu.

Posiadacz klucza:

1) Wpisz szczegdtowe dane certyfikatuy;

2) Paobierz rejestracyjny pdf;

3) Kiliknij pole Wtasciciel i wybierz cyfrowe ID;

4) Podpisz za pomocg cyfrowego ID;

5) Zapisz podpisany plik PDF i zataduj go;

6) Status waznosci certyfikatu zmienia sie na ,oczekuje na podpisanie”. Zostat przestany do

opieczetowania przez unijny serwis opieczetowywania;
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7) Po aktywowaniu certyfikatu wyswietlane sg szczegétowe dane;
8) Moze zostac uniewazniony.

5.3 Co moze podjsSc nie tak podczas rejestrowania certyfikatu

1) Jezeli certyfikat nie ma statusu zaufanego lub nie jest wazny, mozesz go uzyskac od organu
celnego z listy zaufanych wystawcoéw ,Trusted List Browser”.

2) Musisz podpisa¢ PDF za pomocg tego samego certyfikatu, ktory byt uzyty w procedurze
rejestracji

3) Jezeli rejestracyjny PDF zostat zmieniony lub nie pokrywa sie z oryginatem, musisz uzy¢
oryginalnego plik PDF, ktéry zostat pobrany do podpisu bez zmian.

4) Jezeli UMM&DS wykryje, ze certyfikat juz jest zarejestrowany, musisz uzy¢ innego
certyfikatu.

5.4 Na temat delegacji

Delegacja moze by¢ bezposrednia, posrednia lub moze by¢ petnomocnictwem. Delegujacy to osoba
fizyczna lub prawna, ktdra posiada upowaznienia. Delegowany to osoba fizyczna lub prawna, ktdrej
Delegujacy udziela upowaznienia. Petnomocnik to osoba fizyczna, ktérej Delegowany udziela
upowaznienia.

Pierwszy poziom delegacji: Delegujacy (przedsiebiorca) udziela Delegowanemu (przedstawicielowi
celnemu lub pracownikowi przedsiebiorcy) upowaznienia do dziatania w jego imieniu.

Drugi poziom delegacji: Delegowany (przedstawiciel celny przedsiebiorcy) dokonuje dalszego
przydziatu delegowanych upowaznien innej osobie zwanej Petnomocnikiem (tj. pracownikowi
przedstawiciela celnego).

UMM DS nie akceptuje delegacji bez wskazanego wyraznie okresu waznosci. Maksymalny okres
wynosi jeden rok i nie moze zosta¢ przedtuzony.

5.5 Procedura udzielania delegacji

Delegujacy (przedsiebiorca) tworzy delegacje;

Delegowany sprawdza jg i moze zaakceptowac, odrzuci¢, zawnioskowac¢ o poprawki, odrzuci¢ lub
zaakceptowac poprawki. Jedna i druga strona moze jg uniewaznic.

Delegowany moze udziela¢ dalszych delegacji petnomocnikowi. Petnomocnik moze zaakceptowac,
odrzuci¢ lub zawnioskowac o poprawki.
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owi, ktérzy rozpoczynajg procedure : : . m
Tworzenie drugiego poziomu delegacji

| |

Wybiera waznosc delegaciji.

Wazne do: *

Aplikache niechronione polityka
e Comm——
: Q00

5.6 Co moze pojs¢ nie tak podczas tworzenia delegacji przez przedsiebiorce
i przedstawiciela celnego?

1) Jezeli uwierzytelnienie nie powiedzie sie z powodu niewaznych danych uwierzytelniajacych,
skontaktuj sie ze swoim krajowym dziatem wsparcia technicznego, ktéry jest pojedynczym
punktem kontaktowym.

2) Jezeli udzielenie upowaznienia nie powiedzie sie z powodu braku profili dziatalnosci (praw
do korzystania z aplikacji) lub ich niedopasowania, albo w przypadku niewaznej lub
przeterminowanej delegacji przedstawiciela celnego lub pracownika, musisz sprawdzi¢
szczegotowe dane delegacji lub skontaktowa¢ sie z zespotem wsparcia TAXUD:
support®@ltsmtaxud.europa.eu.

3) Nie mozesz sie juz zalogowac¢ do systemu z powodu braku aktywnosci przez ponad 5 minut
na stronie WYAF. Musisz zamkna¢ przegladarke i sprébowac ponownie w nowej sesji.

6 Zarzadzanie powiadomieniami

Dzieki powiadomieniom w systemie uzytkownik dysponuje biezacymi informacjami o okreslonych
wydarzeniach takich jak ,Ztozono wniosek o delegacje”, ,Delegacje zatwierdzone”, ,Delegacje
odrzucono” itp.

Powiadomieniami mozna zarzadzac¢ klikajac kétko zebate w panelu ,Moje powiadomienia” na
pulpicie. Mozesz sie zapisa¢ na powiadomienia lub sie z nich wypisac.

Pamietaj, jest to krotkie i praktyczne podsumowanie najwazniejszych informacji  z  kursu.
Jedynie akty prawne Unii Europejskiej publikowane w Dzienniku Urzedowym Unii Europejskiej sq uwazane za
autentyczne. Komisja w zaden sposdb nie ponosi odpowiedzialnosci w zwigzku z tym szkoleniem.
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